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1. Ambito

No cumprimento dos normativos legais, regulamentares e das recomendacoes das entidades
internacionais relevantes sobre a necessidade de se estabelecerem regras sobre a
componente da Seguranca Cibernética, termos e condicoes para a contratacao de servicos
de processamento e armazenamento de dados e de computacdo em nuvem, a serem
observados pelas Instituicées Financeiras sob supervisao do Banco Nacional de Angola (BNA),
bem como nas boas praticas do mercado para a Gestdo da Seguranca da Informacao,
nomeadamente a norma ISO/IEC 27001 sobre a implementacao de um Sistema de Gestao de
Seguranca da Informacao, o BNI implementou um conjunto adequado de requisitos, dos quais
politicas, processos, procedimentos, estruturas organizacionais e tecnologias, de forma a
assegurar a confidencialidade, integridade e a disponibilidade das redes, dados e dos
sistemas de informacao.

2. Objectivo

A presente Politica de Seguranca Cibernética para os clientes do Banco tem como objectivo
a prevencao, deteccao e reducao de vulnerabilidades e impactos gerados pelos incidentes
relacionados ao ambiente cibernético que afectem a confidencialidade, a integridade e
disponibilidade dos dados e dos sistemas de informacao utilizados pelo Banco, de forma a:

a) Contribuir para a manutencao da confianca de clientes, colaboradores, accionistas,
parceiros, stakeholders e entidades reguladoras, na capacidade do Banco em
proteger os activos sob a sua responsabilidade contra ameacas acidentais ou
intencionais que ocorram internamente ou externamente e que possam
comprometer a sua confidencialidade, integridade e disponibilidade.

b) Cumprir com as obrigacbes legais, regulamentares e contratuais aplicaveis ao
Banco.

c) Possibilitar a capacidade de deteccao atempada de eventos que possam representar
indicios de accoes que visem o comprometimento dos activos do Banco.

d) Disponibilizar a capacidade de resposta eficaz e eficiente, em caso de ocorréncia
de incidentes de seguranca da informacao.

e) Operacionalizar a estratégia de seguranca cibernética e da informacao,
considerando os desafios actuais e futuros a que o Banco tem de dar resposta, em
funcao da evolucao tecnologica.

3. Conceitos e definicoes

Os conceitos de seguida elencados devem prevalecer ao longo do texto desta politica, com
a definicao que lhes é formulada:

f) Activos de informacao: toda a informacao com valor para a Organizacao, incluindo
tecnologias de informacao, instalacées e pessoas que transmitam, armazenam e
processam essa informacao, independentemente do seu formato.

g) Ciclo de vida da informacao: etapas relevantes da existéncia da informacao, desde
a criacao, utilizacao, transporte até a destruicao.

h) Computacao em nuvem: modelo que permite o acesso e o fornecimento de forma
conveniente e directa a um conjunto de recursos computacionais configuraveis e de
armazenamento de dados que possam ser rapidamente aprovisionados e acessiveis
com o minimo esforco de gestao ou interaccao entre os prestadores de servicos.

i) Confidencialidade: atributo de seguranca da informacao que assegura a
acessibilidade da informacao apenas para entidades autorizadas.
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j) Disponibilidade: atributo de seguranca da informacdao que assegura a
disponibilidade atempada da informacdao sempre que solicitada por entidades
autorizadas.

k) Formato da Informacao: existéncia da informacao em formato estruturado (em
estruturas de dados, como base de dados) ou nao estruturada (texto, conhecimento,
voz), em formato electrénico (e.g. documento electronico, aplicacao) ou fisico (e.g.
impressa, manuscrita).

l) Incidente de Seguranca da Informacao: qualquer ocorréncia que afecte ou venha a
afectar a confidencialidade, integridade e/ou disponibilidade da informacao ou das
tecnologias de informacao, com prejuizo financeiro, reputacional ou operacional
para o Banco, incluindo qualquer accao ou omissao, deliberada ou nao, que viole a
regulacao de seguranca e privacidade da informacao.

m)Infraestrutura tecnoldgica critica: sistemas e activos de informacao, sejam fisicos,
virtuais ou vitais para o bom funcionamento das Instituicées Financeiras, cuja
incapacidade ou destruicao acarreta um elevado impacto na operacionalidade das
Instituicoes.

n) Informacao: entende-se por informacao, todo e qualquer dado de qualquer natureza
incluindo relactivos as actividades do Banco e de terceiros com quem se relacione,
ou que a organizacao coloque a disposicao dos seus colaboradores e de entidades
externas, e que estes possam vir a ter conhecimento ou acesso no exercicio das suas
funcoes.

0) Integridade: atributo de seguranca da informacao, que assegura que a informacao
¢ alterada ou suprimida de forma autorizada.

p) Segregacao de Funcles: separacao efectiva entre actividades incompativeis ou
conflituantes entre si (e.g. autorizacao e execucao), com o intuito de assegurar que
nenhum colaborador tem controlo exclusivo sobre um Activo ou processo associado.

q) Seguranca Cibernética: conjunto de politicas e controlos, meios e tecnologias que
visam proteger programas, computadores, redes e dados de intrusao ilicita ou
ataques digitais que provoquem danos aos mesmos.

r) Tecnologias de Informacao: qualquer combinacao de dispositivos, equipamentos de
rede, plataformas, processos, aplicacoes, interativos ou nao, total ou parcialmente
automatizados, que utilizem, armazenem, transportem ou transformem
informacao.

4. Aplicabilidade

1. Nos termos e para os efeitos decorrentes da presente Politica, designadamente no que
respeita aos poderes e responsabilidades que nela estdao previstos, considera-se que o
Chief information security officer (“CISO”) é o responsavel pela Seguraca da Infomacao.

2. Esta Politica estabelece o enquadramento das areas de seguranca da informacao e
ciberseguranca do Banco e aplica-se a:

a) Activos publicados externamente que se encontrem sob a responsabilidade do
Banco ao longo das diferentes etapas do seu ciclo de vida;

b) Clientes;

c) Fornecedores, stakeholders, parceiros, organismos privados e/ou publicos, com
quem o Banco estabele uma relacao de cooperacao e potencializa a troca de
informacao.

3. Apresente politica estabelece as linhas orientadoras por forma a garantir a utilizacao de
mecanismos, metodologias, processos e procedimentos de resposta a incidentes de
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seguranca, que permitam gerir, controlar, monitorizar e reportar incidentes de
seguranca sob diferentes vectores de actuacao originados externamente ao Banco.

Implementacao da Politica

5.1 Modelo de gestao

1. A missao, a visao, os valores e a politica do Banco, bem como o bem-estar, a seguranca

das pessoas, da Informacao, dos activos e das instalacdes sao factores chave para o
sucesso do Negocio.

. 0 Banco esta consciente de que a Informacao sensivel dos seus clientes e do negdcio,

deve ser tratada de forma a assegurar a credibilidade junto dos clientes e dos
colaboradores, devendo:

a) Manter o comprometimento com a Seguranca da Informacao.

b) Garantir e reforcar a conformidade com a regulamentacao e exigéncias legais em
vigor.

c) Assegurar a integridade, a confidencialidade e a disponibilidade da Informacao.

d) Estabelecer um padrao de qualidade consistente com a dimensao e importancia
da organizacao.

e) Manter o conhecimento e recursos adequados a garantir capacidade em responder
e mitigar incidentes de seguranca.

5.2 Principio gerais da Seguranca e Ciberseguranca

0 Banco compromete-se em:

a) Seguir e implementar os principios descritos na presente politica, politicas
associadas, divulgando recomendacdes actualizadas aos seus clientes e parceiros.

b) Manter uma infraestrutura organizacional de suporte, garantindo a
sustentabilidade e as evidéncias necessarias, de forma a garantir a
confidencialidade, integridade, autenticidade, o nao repudio da informacao por
nos recebida, processada ou transmitida.

c) Definir a estratégia e as politicas que devem ser aplicadas no ambito da gestao de
Seguranca da Informacao e da Ciberseguranca.

d) Proceder ao relato regular e transparente do seu desempenho na matéria da
Seguranca da Informacao e da Ciberseguranca.

e) Manter as melhores recomendacoes ou guias de seguranca para com os clientes,
de modo a permitir que estejam actualizados, face as melhores praticas para
utilizacao dos servicos web disponibilizados pelo Banco.

5.3 Seguranca da informacao e Ciberseguranca

1. A Seguranca da Informacdo protege a informacao contra uma multiplicidade de

ameacas, visando designadamente, assegurar a continuidade do negdcio, minimizar os
efeitos negativos no mesmo, maximizar a rentabilizacao dos investimentos e melhorar
a qualidade do servico prestado. A ciberseguranca, exige a necessidade de proteccao
dos activos de informacao, por meio do tratamento de ameacas que péem em risco a
informacao que é processada, armazenada e transmitida pelos sistemas de informacao
que estao interligados.

. A informacao é um activo critico de extrema importancia e pertenca do Banco. Sao

igualmente considerados activos da organizacao, todos os recursos informaticos de
software e hardware utilizados na administracao e gestdao da Informacao,
independentemente da sua situacao em termos de propriedade legal.
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3. Adicionalmente, considera-se de importancia estratégica a existéncia de uma “cultura
de Seguranca e de Ciberseguranca”, que propicie a todos os clientes um panorama
claro das suas responsabilidades no ambito da Seguranca da Informacao.

4. Nos meandros da organizacao, sao aplicados a cada activo os seguintes valores:

a) Confidencialidade: garantir que a Informacao nao é divulgada e acedida de forma
inadequada por entidades ou processos.

b) Integridade: garantir a prevencao contra a modificacdo e/ou destruicao nao
autorizada de Informacao.

c) Disponibilidade: garantir o acesso a informacao onde e quando necessario, sem
atraso.

d) Rastreabilidade: evidéncias para assegurar a capacidade de recuperacdo do
historico das accoes concretizadas, através de um registo actualizado e disponivel
em qualquer momento.

e) Conformidade Legal: respeito pelas leis civis e criminais, regulamentacdes ou
obrigacoes contratuais e requisitos de Seguranca de Informacao.

f) Auditabilidade: auditabilidade por parte dos auditores internos ou fornecedores
externos, de modo a testar a veracidade dos dados e informacao corporativa e/ou
de negdcio, que sao registados, compilados e analisados.

‘ Integridade }

‘ Auditabilidade } ‘ Conﬁdencialidade}

‘Conformidade Legal} ‘ Disponibilidade J

‘ Rastreabilidade }

5. E obrigacdo legal e ética do Banco garantir os valores anteriores junto de qualquer
cliente/entidade com a qual € mantido algum tipo de relacionamento, nomeadamente
clientes, parceiros, fornecedores, e organismos oficiais competentes.

5.4 Procedimentos e controlos

De acordo as directrizes da ISO/IEC 27001, ISO/IEC 27005 e ISO/IEC 27035° o Banco
estabeleceu os seguintes mecanismos de forma a garantir a seguranca e Ciberseguranca,
nomeadamente:

a) Procedimentos de autenticacao, autorizacao e auditoria para garantir a identidade
digital do utilizador de um sistema, garantir que o utilizador é autenticado e que
somente tenha acesso aos recursos autorizados e, por fim, a colecta de
informacdes sobre o uso dos recursos de um sistema pelos seus clientes,
respetivamente.
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b) Utilizacdo de criptografia, visa codificar a informacao de forma que so6 o cliente e
o Banco consiga decifra-la.

c) Deteccao e prevencao de intrusdes, combinacao de varios sistemas para a
deteccao e prevencao de intrusao baseado em redes e em hosts, tratando o Banco
como complementares de acordo com a necessidade e criticidade de protecao
exigidas pelo negocio.

d) Prevencao de fuga de dados e de informacoes, através da identificacdo de pontos
criticos, mapeamento de todos os pontos de vulnerabilidades, devendo definir as
prioridades de cada um destes pontos criticos e aplicar as devidas proteccées,
sustentada em 3 (trés) pilares:

i) protecao dos dados sensiveis;
ii) protecao da rede e sistemas do Banco;
iii)awareness a colaboradores e clientes do Banco.

e) Realizacao periddica de testes e auditorias para a deteccao de vulnerabilidades,
garantir a gestao do risco operacional envolvido e avaliando a adequacao das
tecnologias e sistemas de informacao utilizados no Banco através da revisao e
avaliacdo dos controlos, desenvolvimento de sistemas, procedimentos de TI,
infraestrutura, operacao, desempenho e seguranca da informacao que envolve o
processamento de informacdes criticas para a tomada de decisao.

f) Proteccao contra software malicioso e tentativas de vectores de ataques, através
do bloqueio ou diminuicao da exposicao do risco, face aos ataques (qualquer
tentativa de expor, alterar, desa ctivar, destruir, roubar ou obter acesso nao
autorizado ou fazer uso nao autorizado de um activo do Banco).

g) Controlo de acesso e de segmentacao de redes de computadores: através da
classificacao dos itens como aplicacdes, utilizadores, dispositivos, servicos
especificos e em utilizar o catalogo dessa classificacao de acordo com as
necessidades de acesso.

h) Realizacdo periodica de testes e auditorias para a deteccao de vulnerabilidades,
garantir a gestao do risco operacional envolvido e avaliando a adequacao das
tecnologias e sistemas de informacao utilizados no Banco, através da revisao e
avaliacdo dos controlos, desenvolvimento de sistemas, procedimentos de IT,
infraestrutura, operacao, desempenho e seguranca da informacao que envolve o
processamento de informacoes criticas para a tomada de decisao.

i) Controlos especificos, garantir a seguranca das informacdes sensiveis, incluindo
de rastreabilidade de informacao através de coleta constante e analise, em tempo
real, dos milhares tipos de eventos de seguranca gerados pelos activos da rede,
analise e Threat Intelligence para a efectiva deteccao e resposta as ameacas,
através da priorizacao dos incidentes de seguranca para a necessaria e efectiva
reaccao por parte do Banco.

j) Prestacao de informacdes a clientes e utentes sobre precaucdes na utilizacao de
produtos e servicos financeiros, assentes nas recomendacdes publicadas pelo
Banco, através dos canais de comunicacao definidos.

6. Disposicoes Finais

6.1 Revisao e actualizacao

1. A presente politica deve ser revista sempre que necessario ou sempre que se
verifiquem alteracdes relevantes ou num periodo minimo, de a cada dois anos, de
forma a garantir a sua actualizacao.
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2. Cabe a Direccao de Compliance (DCP) solicitar alteracao a politica sempre que:

a) ocorram alteracdes relevantes no mercado, na orientacao estratégica do
Banco e/ou na regulamentacao emitida pelos 6rgaos de supervisao ou outras
legislacdes a que o Banco esta sujeito, desde que tais alteracdes afectem a
conformidade necessaria ao abrigo de todas as politicas.

b) sejam adoptadas alteracdes relevantes a estrutura organica ou funcional do
Banco, com impacto nas funcdes relevantes para o Sistema de Gestao da
Qualidade.

3. Compete a DCP, sob a orientacao do CISO, elaborar e manter actualizada a presente
Politica, sujeitando-a a apreciacdo do Comité de Inovacao, Tecnologias e Seguranca
da Informacao (CITSI), ficando este responsavel pela submissao da Politica e das suas
propostas de revisao a aprovacao do Conselho de Administracao (CA).

6.2 Divulgacao e Acesso

1. A publicacao desta Politica, visa contribuir para o estabelecimento de um ambiente de
rigor e controlo eficaz na operacionalizacao dos processos relacionados com a
prevencao, deteccao, reducao de vulnerabilidades e impactos gerados pelos incidentes
relacionados ao ambiente cibernético e que afectam a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacao utilizados pelo
Banco.

2. A presente Politica deve ser divulgada em ficheiro electronico e disponivel no site
Institucional do Banco para que o seu conteldo possa ser consultado pelos clientes,
parceiros, stakeholders e organismos externos, de acordo com a classificacao dos
respectivos documentos e autorizacao de acesso.

3. Todos os exemplares impressos sao consideradas copias nao controladas.

6.3 Monitorizacao e Entrada em Vigor

1. Compete a DCP monitorar o cumprimento das regras da presente Politica e demais
normativos internos complementares em termos de matérias éticas, deontologicas e
prudencial, tais como o codigo de conduta e o normativo sobre a actividade de
intermediacao financeiro.
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